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Voz experta: Taxonomia del
malware, el caso
Ransomware Conti

A propoésito de los ataques informaticos a las instituciones
publicas costarricenses: ;de qué se trata, quién los hacey cémo
evitarlos?

3\/\\'@rley¥l Cienciay Tecnologia

Mucho se ha hablado en los ultimos dias sobre los ciberataques a las instituciones
publicas, iniciando por la denegacion de algunos de sus servicios importantes. Es por eso
que, para comprender realmente la magnitud de lo que esta ocurriendo mas alla de la
conocida afectacion, nos dimos a la tarea de presentar como esta compuesto este tipo de
malware (software malicioso)y algunas de las implicaciones de las Amenazas Persistentes
Avanzadas (Advanced Persistent Threats), mejor conocidas como APT por sus siglas en
inglés.

Un APT como el que hoy en dia flagela nuestro pais no solo se trata de un unico malware,
sino de un conjunto de estos dirigidos estratégicamente por un grupo criminal, con el fin
de solicitar un rescate por la informaciéon secuestrada.

El Ransomware es la herramienta por excelencia y de alli su nombre, un vocablo
compuesto del inglés ransom o “rescate” y ware de malware; es decir, un programa
informatico malicioso para solicitud de rescate cuyo unico objetivo es la extorsion a
cambio de la informacidn. Se solicita el pago, normalmente en criptomonedas, para evitar
el rastreo de la transaccion.

Segun (Dargahi et al., 2019), para que un Ransomware se propague en unha organizaciony
provoque una afectacion importante, se debe seguir una serie de pasos explicados por el
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modelo Cyber Kill Chain (CKC), presentado en la imagen y que se describiran posteri
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En primera instancia, los grupos criminales utilizan técnicas de ingenieria social o de
reconocimiento; segun el modelo ontoldgico de (Mouton et al.,, 2016), es la puerta de la
intrusion, para la que se utilizan diversas técnicas por antonomasia: el pretexting o
pretexto llamativo para una persona o inclusive la organizacion, un tema que haga sentido
e interese para luego dar paso al ya conocido phishing o “pesca”, logrando obtener de
manera voluntaria informacion relevante.

Sin embargo, no es la unica técnica para obtener datos relevantes; lo son también el
Vishing, que es similar al phishing pero mediante llamadas teleféonicas, muy conocidas en
nuestro contexto como las llamadas de “La Reforma”; el Baiting gancho o cebo que
consiste en dejar supuestamente olvidados en lugares publicos dispositivos de
almacenamiento secundario como llaves “maya”, discos externos, entre otros, para que los
transeuntes los recojan, los utilicen en sus dispositivos y comprometan sus equipos; y por
ultimo, menos conocido pero psicolégicamente muy efectivo es el “Quid pro quo” del latin
una “cosa por otra”, que se refiere por ejemplo a una llamada de personal de soporte
técnico que indica que se debe atender su equipo de manera remota, pero para esto
necesita el usuario y contrasena de su equipo.

Todos los casos anteriores son conocidos como vectores de ataque, pero lo son también el
reconocimiento de vulnerabilidades relacionadas con sistemas operativos y programas
desactualizados, aseguramiento de las plataformas de Tecnologias de Informacion (Tl) a
nivel de aplicativos, infraestructura y redes de comunicaciones, asi como contar con las
soluciones de ciberseguridad adecuadas.

El segundo paso es la intrusion, que el 98% de las veces se da por correos electronicos con
adjuntos comprometidos; de alli la importancia de identificar cuando un correo
electronico es malicioso, sobre todo si es un subtipo de phishing de mayor impacto
conocido como whaling o ballenera, que se refiere a pesca masiva, en este caso los correos
suplantan a un superior jerarquico reconocido de la organizacion.

El tercer paso es la explotacion de los sistemas computacionales desde adentro, para dar
paso a la elevacion de privilegios o toma de control. Este punto es especialmente
importante puesto que ademas de controlar el dispositivo, el malware puede iniciar el
desplazamiento lateral o explotacion de otros equipos en la misma red aprovechando
vulnerabilidades similares, pero esta vez con los permisos y autorizaciones del equipo
afectado. En este punto inicia la afectacion exponencial y posterior ofuscacion o
encubrimiento de comunicaciones con los servidores de mando o C2 (Command and
Control), asi como el control del grupo criminal en espera de la senal del ataque
orquestado, mejor conocida como denegacién de servicio y posterior exfiltracién de datos.

Ransomware Conti
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Una vez explicado el modo de operacidon general de los ciberataques, es pertinente
analizar el caso particular de operacion del grupo criminal detras del Ransomware Conti.

Este grupo de origen ruso llamado Trickbot Group segun (WSJ, 2022), opera
sistematicamente de la siguiente manera: en primera instancia utiliza el phishing con el
objetivo de infectar los dispositivos de la entidad con un troyano, un tipo de malware que
hace alusion a la historia del caballo de Troya.

Se presenta como un programa aparentemente legitimo e inofensivo, normalmente utiliza
el malware Emotet que a su vez permite la introducciéon de otro malware mas especifico
conocido como TrickBot, mucho mas agresivo que encaja dentro de la denominacién de
botnet (red de robots), este es un software malicioso que convierte los dispositivos en
zombi; es decir, trabaja en adelante para el grupo criminal para habilitar el ingreso del
ransomware Conti que utiliza la modalidad de doble extorsion: Exfiltrar informacién
confidencial de las victimas previo al cifrado y amenazar con publicar dicha informacién a
menos que se pague el monto de dinero exigido.

Por consiguiente, el cifrado de archivos genera afectaciones importantes en bases de
datos, respaldos e informacion no estructurada como archivos de ofimatica y archivos de
sistemas operativos, como resultado se obtiene la denegacidn de servicio como sucedid en
el caso del Ministerio de Hacienda, que a la fecha ha provocado afectaciones importantes
sobre todo en la declaracion de impuestos y el servicio de aduanero, con implicaciones
directas en las importaciones y exportaciones, y afectaciones relacionadas.

Segun el ultimo reporte de Cripto Crimen 2022 emitido por la organizacion especializada
Chainalysis, el grupo TrickBot recibié pagos en el 2020 por mas de $70 millonesy en el
2021 por mas de $200 millones, sin embargo, a marzo de este afio solo habia percibido
$13.5 millones, razones por las que posiblemente han ofrecido descuentos.

El Wall Street Journal (WSJ, 2022) indica que, seguin investigaciones del FBI, TrickBot es un
grupo criminal a la baja, debido a las pocas ganancias percibidas durante este ano, pero
gue ha aumentado su actividad luego del inicio del conflicto armado entre Ucraniay
Rusia.

Ahora bien, este grupo criminal no solamente se le atribuye Conti, sino que ofrece
Ransomware as a Service (RaaS) o Ransomware Como Servicio en la Dark Web o web
oscura, inclusive cuenta con un modelo de ganancias en el cual ofrece hasta un 5% de la
recompensa obtenida, cuenta con empleados formales presenciales y con teletrabajo.
Otro de sus Ransomware muy utilizado por este grupo es Ryuk con beneficios menores a
los $50 millones en el 2021.

Asi las cosas, Conti no es la unica amenaza. Segun (Kshetri et al., 2022), en el 2021 la
corporaciéon CNA Financial pagé $40 millones por la afectaciéon de PhoenixLocker; JBS
USA pagé $11 millones por el ransomware Revil; Colonial Pipeline pagé $4.5 millones por
DarkSide, este ransomware tuvo beneficios el afno pasado por mas de $150 millones seguin
(Chainalysis,2022) y ExaGrid pagé por la afectacién de Conti $2.6 millones, a pesar de que
la demanda original fue de $7 millones.

Ahora bien, si estas organizaciones pagaron por el rescate de la informacion, salta la duda:
(por qué no pagar?; muy sencillo, porque si un individuo u organizacién paga el rescate de
la informacion no hay garantia de que la recupere, inclusive en algunos casos de pago
reportado se indica que la recuperacion de los datos fue parcial o inclusive inservible;
ademas, si esta dispuesto a pagar seguira siendo blanco de afectaciones por su disposicion
al pago.



{CoOmo evitar el ransomware definitivamente?

La respuesta es la misma a la pregunta: ;como eliminar el crimen organizado en el pais?;
siempre que se detiene a un lider de una banda criminal alguien toma su lugar. Por
consiguiente, indiferentemente de las acciones en ciberseguridad, se debe hacer un
esfuerzo importante como sociedad costarricense en la cultura de habitos digitales
saludables, reforzar las competencias digitales en identificacion de los riesgos ya
mencionados como la ingenieria social, identificar por ejemplo cuando un correo es
malicioso y cuando es seguro, es fundamental y muy sencillo.

Aunado a esto, desde el punto de vista de las organizaciones, seguir la implementacion de
una estrategia de Zero Trust Network Access (ZTNA) o de Confianza Cero en Linea con
(Rose et al., 2020), esta confianza cero se debe llevar al ambito social en materia de
tecnologias de comunicacion; es decir, desconfiar de un correo electronico desconocido,
de la llamada urgente o de los enlaces extranos, por mencionar algunas buenas practicas.

Por consiguiente, (Yeoh et al., 2022) presenta un marco de referencia de factores criticos en
materia de ciberseguridad sumamente relevantes, en relacion con el éxito de la
ciberseguridad en las organizaciones, desde un punto de vista interno: de procesos
relacionado con la auditoria, desarrollo de competencias, identificacion de riesgo y
amenazas, y la estrategia de seguridad.

En este ultimo punto es preocupante ya que en el analisis realizado por el PROSIC en
referencia al abordaje del tema de ciberseguridad del presidente electo Rodrigo Chavez es
muy escaso.

Luego, en relaciéon con la organizacion, el conocimiento de sus miembros y una cultura
pro-seguridad son fundamentales. Por ultimo, la infraestructura de software y hardware
deben estar alineados a las politicas de seguridad.

Por lo anterior, resulta fundamental cambiar la percepcidon de que la ciberseguridad es un
gasto y verlo mas bien como una inversién en la proteccién de uno de los activos mas
valiosos de cualquier organizacién: su informacioén.

(Cémo aborda a lo interno la UCR el tema de
ciberseguridad?

En el caso de la Universidad de Costa Rica (UCR), hemos implementado una serie de
acciones para mitigar los ataques de intrusion y explotacion de vulnerabilidades.

Estas son: la actualizacion de contrasenas, el bloqueo de direcciones reportadas por el
Centro de Atencion de Incidentes de Seguridad Informatica (CSIRT) del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), la revisidon del estado de
actualizacion de las plataformas institucionales, el acceso a sistemas por medio de una
Red Privada Virtual (VPN), verificacion de los sistemas de seguridad como el firewall
institucional, adopcion de XDR (Extended Detection and Response) que permite la
correlacion de eventos de seguridad y su mitigacion, verificacion de cumplimiento de
seguridad de los dispositivos que se conecten a la RedUCR, emision y publicacion de
lineamientos de seguridad, analisis de vulnerabilidad de los sitios web institucionales,
grupos de enfoque con personal de las diversas instancias universitarias, establecimiento
de SandBox o caja de arena para el caso de una eventual infeccion e inspeccion constante



de servidor de nhombres de dominio entre otras, asi como el plan de accion en caso de que
se detecte la presencia de Conti en nuestra institucion.

Finalmente, desde esta Universidad hemos emitido algunas de las medidas mas
relevantes para evitar ser victima del Ransomware Conti:

« Utilice contrasenas robustas y que sean dificiles de descifrar, cambiarlas
periddicamente y si es posible active el MFA o factor multiple de autenticacion. En
caso de requerir ayuda, puede contactar al personal de Tl de su unidad.

e Respalde la informacion de manera periddica; en este sentido le instamos a que
utilice la solucion como OneDrive para respaldos en la hube provista por la
Universidad, como parte del licenciamiento de MS Office 365. El OneDrive le advertira
sobre deteccion de Ransomware y le guiara en la recuperacién de versiones
anteriores que no estén infectadas.

e Instale una solucion de seguridad confiable en sus equipos, que cumpla con las
funciones de antispam, webfilter y antivirus.

e Mantenga sus equipos actualizados, tanto el sistema operativo como las aplicaciones
gue se utilicen.

e Evite abrir archivos adjuntos o enlaces de correos en los que se desconoce al
remitente.

» Evite hacer clic en enlaces de descarga de redes sociales o sistemas de mensajeria
instantanea como Facebook, Twitter, Whatsapp, Telegram, entre otros.

o Active la opcion de mostrar en el sistema operativo las extensiones de los archivos
gue por defecto vienen ocultas, para evitar abrir archivos maliciosos.

¢ Deshabilite las conexiones de Escritorio Remoto (Protocolo RDP) cuando no sea
necesario.

e En caso de extorsion, evite el pago de la recompensa solicitada, ya que esta no
asegura la recuperacion de la informacion y podria fomentar que se continue con el
proceso de extorsion.

Realice respaldos constantemente, pero no en unidades de red, pues estas unidades son
utilizadas por Conti para cifrar los respaldos.

Proteger nuestra informacion, asi como la informacion institucional que tenemos bajo
nuestra tutela es también una responsabilidad personal. {Juntos y juntas cuidamos nuestra
salud digital!

Si desea aprender mas sobre Ciberseguridad, puede visitar el micrositio:
https://ci.ucr.ac.cr/ciberseguridad.
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¢Desea enviar sus articulos a este espacio? Y 4

Los articulos de opinidon de Voz experta UCR tocan temas de coyuntura en
textos de 6 000 a 8 000 caracteres con espacios. La persona autora debe
estar activa en su respectiva unidad académica, facilitar su correo
institucional y una linea de descripcion de sus atestados. Los textos deben
dirigirse al correo de la persona de la Seccion de Prensa a cargo de cada
unidad. En el siguiente enlace, puede consultar los correos electronicos del

personal en periodismo: https://odi.ucr.ac.cr/prensa.html

Henry Lizano Mora
Director del Centro de Informatica de la UCR
HENRY.LIZANO@ucr.ac.cr
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