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La inteligencia artificial sera el
futuro de la seguridad
cibernética

Con el avance de la tecnologia informatica, la idea es que a futuro
las maquinas tomen decisiones autonomas sin necesidad de un

ser humano
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El futuro de las computadoras se dirige hacia la inteligencia artificial, con sistemas
informaticos cada vez mas complejos. Foto: Archivo ODI.

La tecnologia evoluciona cada dia y con ella se hacen mas complejos también los ataques
informaticos.
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La alta dependencia de las personas al uso de celulares y computadoras, lleva a que la
prevencién de dichos ataques sea una prioridad para las empresas vinculadas a la
seguridad cibernética y también para los usuarios.

“La tecnologia se ha vuelto parte de nuestro estilo de vida”, afirmé Harold

Villalobos ingeniero en sistemas de la firma multinacional estadounidense Palo Alto
Networks, en el marco del Mes de la Ciberseguridad en una conferencia realizada el
pasado 22 de noviembre por el Centro de Informatica (Cl) de la Universidad de Costa Rica
(UCR).

En dicha conferencia se abordo el papel de la inteligencia artificial dentro de la seguridad
cibernética. Los atacantes buscan el menor descuido de la Red para introducirse y captar
informacién o dafarla, “las amenazas tienen la capacidad de mutar, es decir que ellas
mismas tienen la inteligencia para cambiar su programacién”, dijo Villalobos.

Por esto, seguin el especialista, necesitamos una forma en que las maquinas protejan los
sistemas por si solas, sin necesidad de un ser humano. Es ahi donde entra la inteligencia
artificial, misma que propone que las maquinas detecten y resuelvan problemas
automaticamente.

De acuerdo con Villalobos, el proceso de machine learning (aprendizaje automatico) es la
rama de la inteligencia artificial que puede servir para que las maquinas aprendan a tomar
decisiones.

Por ejemplo, este fue el proceso que se utilizé para que los vehiculos auténomos
aprendieran a moverse sin la conducciéon de una persona. Sin embargo, no se debe olvidar
que la programacioén esta hecha por humanos, es decir, las maquinas aprenden del
comportamiento humano a través de una programacion informatica.

La inteligencia artificial entra en juego también cuando “tenemos mucha informacion en
una escala gigantesca y un problema que un ser humano no puede resolver por si solo”,
indicé Villalobos.

La inteligencia artificial y especialmente el machine learning parecen ser el futuro de las
maquinas y computadoras, que sustituiran buena parte de los trabajos humanos.

Francisco Ruiz Leén

francisco.ruizleon@ucr.ac.cr

Etiquetas: ingenieria, inteligencia, artificial, informatica, internet.



https://www.ucr.ac.cr/noticias/autores/francisco_ruizleon@ucr_ac_cr.html
https://www.ucr.ac.cr/noticias/buscar/ingenieria/
https://www.ucr.ac.cr/noticias/buscar/inteligencia/
https://www.ucr.ac.cr/noticias/buscar/artificial/
https://www.ucr.ac.cr/noticias/buscar/informatica/
https://www.ucr.ac.cr/noticias/buscar/internet/
https://ci.ucr.ac.cr/noticias/ucr-celebrara-mes-de-la-ciberseguridad
https://ci.ucr.ac.cr/

