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OWASP Latam Tour 2015 en Costa Rica
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Desarrolladores de aplicaciones y encargados de ciberseguridad de diferentes
instituciones publica y privadas acudieron a la UCR para escuchar los consejos de
ocho expertos en seguridad informatica (foto Laura Rodriguez).

Costa Rica fue parte esta semana del tour de la Open Web Application Security Proyect
(OWASP) que inicié el pasado 8 de abril en Chile y ha venido recorriendo el continente con
el fin de incentivar la ciberseguridad en profesionales en ese campo que tienen a su cargo
sitios o aplicaciones.

La actividad incluyé ocho conferencias con especialistas nacionales y extranjeros y conté
con la asistencias de mas de sesenta encargados de la seguridad informatica, de
tecnologias de la informacion y desarrolladores de software de instituciones publicas,
empresas privadas, municipalidades, cooperativas, universidades, ministerios y entidades
bancarias.
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La OWASP Latam Tour 2015 se realizé con el apoyo de la Organizacion de Estados
Americanos Yy el anfitrion en el pais fue el Centro de Investigaciones en Tecnologias de la
Informacién y la Comunicacion (CITIC) de la Universidad de Costa Rica.

La directora del CITIC de la Universidad de Costa Rica, Dra. Gabriel Marin Raventés dio el
saludos de bienvenida a los participantes en el auditorio de la Ciudad de la Investigacion
(foto Laura Rodriguez).

Este tour que inicié en Santiago de Chile, ha transitado por Argentina, Brasil, Uruguay,
Peru, Bolivia y después de pasar por San José seguira su recorrido hacia Guatemalay
concluira simultaneamente en Buenos Aires y Caracas este viernes 24 de abril.

La directora del CITIC Dra. Gabriela Marin Raventos, dio la bienvenida a los participantes y
los incentivo para que pudieran aprender y compartir informacion con el fin de que
América Latina se pueda convertir en un lugar digitalmente mas seguro.

La Dra Marin recordoé que el mundo de hoy depende de las computadoras y las redes de
comunicacioén para su quehacer y anadié que “conocer los riesgos de seguridad de las
aplicaciones y de las plataformas informaticas se ha convertido en un imperativo”
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El representante de la OEA Belisario Contreras manifesté que esta organizacion tiene
particular interés en apoyar la estrategia de ciberseguridad del gobierno de Costa Rica
(foto Laura Rodriguez).

Por su parte, el representante de la Organizacién de Estados Americanos en Costa Rica, Dr.
Belisario Contreras manifesté que el propésito de este tour es que los gobiernos de los
estados miembros de la OEA, se puedan acercar a los actores de la sociedad civil y del
sector privado, y recomendarles los mecanismos mas actuales para mejorar la seguridad
en las aplicaciones informaticas.

“Nuestra secretaria ha establecido un acuerdo de cooperacion desde hace algunos anos
donde se han venido realizando actividades de capacitacion en Costa Rica”, dijo Contreras
y anadié que estos planes se han implementado acordes con la Estrategia Interamericana
de Seguridad Cibernética que fue aprobada en el 2004, asi como por la Declaracién de
Fortalecimiento de la Seguridad Cibernética aprobada por los estados miembros en el
2012 y finalmente en el 2015 por la nueva Declaracién sobre fortalecimiento y proteccién
de infraestructuras criticas.

El encuentro sobre seguridad informatica que se realizé en el auditorio de la Ciudad de la
Investigacion el martes 21 de abiril, inicié con la conferencia del especialista argentino
radicado en Irlanda, Fabio Cerullo quien ofrecié varias recomendaciones sobre el tema del
Desarrollo rapido y seguro de aplicaciones (ver recuadro).

Durante el dia los expositores desarrollaron temas como: implementacion estratégica de
software seguro, manejo seguro del DNS, buenas practicas para el manejo de
autenticacion y sesion, asi como vulnerabilidades encontradas en sistemas de control de
trafico nacional.

También se trataron temas como la amenazas a los sitios y aplicaciones web en relacién
con los gobiernos electronicos en América Latina.
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Los desarrolladores de aplicaciones deben
capacitarse

Fabio Cerullo primer conferencista de la OWASP Latam Tour 2015 en Costa Rica
recomendo que los desarrolladores de aplicaciones deben capacitarse para que se
certifiquen y puedan optimizar la seguridad de sus productos durante todo el
proceso y no solo al final con un test.

Esto, dijo Cerullo, con el fin de no tener doble trabajo una vez finalizada la aplicacion
y proceder a hacer cambios después de probar y detectar vulnerabilidades.

“El principal problema es que estamos usando aplicaciones que no son seguras”
afirmo el especialista sobre todo en Internet de las cosas (computacion ubicua) “La
clave para cambiar esto, es que las areas de desarrollo y seguridad se comuniquen,
para poder hablar de desarrollo seguro”.

Al respecto mencioné Cerullo que ademas de fortalecer a los desarrolladores se
debe hacer un modelado de amenazas para aplicarlo en la parte de disefio. Para
lograrlo recomendo que las areas técnicas y de negocios de una empresa
desarrolladora se reunan para pensar como un hacker podria atacar su trabajo.
También sugirié usar herramientas que previenen a los desarrolladores que estan
introduciendo vulnerabilidades en el codigo.

Si se toman en cuenta estas propuestas, el conferencista considera que se lograria
“menos duplicacion de trabajo y ciclos de desarrollo mas rapidos” que es lo que al
final le interesa al cliente de la aplicacién o a la empresa desarrolladora.
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