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Especialistas discuten sobre
seguridad en la red

El Lic. Daniel Soley Gutiérrez, Defensor adjunto de la Defensoria de los Habitantes presidio
la mesa sobre “Privacidad en la red durante las Jornadas sobre delitos informaticos y
ciberseguridad organizados por el PROSIC. (Fotografia: Luis Alvarado)

La seguridad de la informacion privada en Internet y las medidas que se pueden tomar
para protegerla fueron los temas centrales de la mesa redonda “Privacidad en la red”, que
se realizé como parte de las Jornadas sobre Ciberseguridad y delitos informaticos
organizados por el Programa Sociedad de la Informacion y el Conocimiento (PROSIC) de la

Universidad de Costa Rica.

En la mesa, que fue moderada por el Lic. Daniel Soley Gutiérrez, defensor adjunto de la
Defensoria de los Habitantes, participaron el Ing. Luis Diego Esquivel, de Soluciones
Técnicas de Microsoft, el Dr. Marvin Carvajal Pérez, director de la Escuela Judicial, el Lic.
Federico Malavassi Calvo, asesor en materia constitucional de la empresa Datum y la Licda.

Francia Alfaro Calvo, investigadora de Sula Batsu R. L.
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La falta de una regulacion juridica éptima y la responsabilidad de los y las usuarias de
Internet fueron los ejes mas comentados por los especialistas. Al respecto, el Dr. Carvajal
manifesté que la seguridad de los datos en la red esta vinculada, directamente, con el
principio de autodeterminacion, es decir la libertad de cada persona para ceder su
informacioén personal.

El Lic. Soley se refirié a la importancia de la transparencia en la informacioén considerada
como publica. Agrego que en las instituciones encargadas de manipular esos datos en
relacion con su uso y su destino, “esta informacién debe garantizar el derecho de las
personas a su autodeterminacién informatica”.

Desde la funcidn publica, la transparencia significa “dar la informacion que permita a la
persona tener un conocimiento sobre las actividades del sector publico y de las empresas
privadas que suministran dicha informacién”, agregé.

El Dr. Marvin Carvajal considera que la jurisprudencia constitucional es suficiente para
garantizar el derecho a la seguridad informatica. (Fotografia: Luis Alvarado)

Carvajal explicé que una regulacion legal es necesaria para garantizar los principios de la
seguridad informatica: la confidencialidad (que no haya intrusiones ilegitimas); la
integridad (la conservacioén de la informacién en forma inalterada) y la disponibilidad de la
informacion.

No obstante, Costa Rica no tiene una ley que proteja los datos personales en forma
expresa, como si la tiene Argentina, México, Espana, Chile y Peru, normativa que garantiza
la confidencialidad y la protecciéon de la informacion publica, y en algunos casos la
obligatoriedad en la creacidon de protocolos de seguridad para las empresas privadas.

Carvajal apunto que la regulacion se ha hecho por medio de jurisprudencia constitucional,
la que segun Malavassi no ha sido suficiente, y esta abocada hacia la seguridad, reglas de
calidad y principios que regulan la autodeterminacion informativa.
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Para Carvajal “existe una base normativa suficiente para considerar que la seguridad con
gue se maneje las bases de datos forma parte del derecho fundamental a la
autodeterminacioén informativa que si ha sido reconocido por la Sala Constitucional y esto
puede tener mucho peso, si nos enfrentamos a una mala utilizacion de estos datos”,
afirmo.

Contrario a esto, Federico Malavassi manifestd que los avances tecnolégicos van dejando
atras a la actividad juridica y por ello la responsabilidad por la seguridad de los datos es de
las personas.

q‘

Los panelistas discutieron la necesidad de fortalecer la educacién y crear una legislacion
que proteja la informacion virtual. (Fotografia: Luis Alvarado)

“Hay limites a la autodeterminacién informativa. El dato publico pertenece al derecho de
la informaciodn, a la libertad de difundir los datos, comunicarlos y recibirlos, y estos no
pueden ser objeto de ningun control. Lo que habria es un derecho a la integridad de la
informacion, a la exactitud o a la calidad de la informacion”, manifesto.

Educar en seguridad

El Ing. Luis Diego Esquivel enfatizé la importancia de una buena educacion con respecto al
uso de Internet y la seguridad en la Red, entendiendo seguridad como “el hecho de ser
precavidos ante una serie de comportamientos que, generalmente, no le prestariamos
atencion y que pueden traer problemas” y no a la mera proteccion de los sistemas, por
medio de antivirus o actualizaciones, entre otros.

Asimismo explicé que las tecnologias de la informacion son habilitadoras para la
comunicacion, el intercambio de informacion y el entretenimiento, actividades que crean
riesgos para quienes los usan, como son: virus, spyware, abuso de archivos compartidos,
agresion a los y las ninas, invasion a la privacidad, contenido inadecuado, violacién a los
derechos de autor y robo de identidad, entre otros.
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Por su parte, Francia Alfaro apunté que el auge de las redes sociales aumenta el riesgo a la
pérdida de la seguridad informatica, pues los y las usuarias asumen conductas
comprometidas como la publicacion de la ubicacidon geografica y fotografias personales.

Esta situacion, unida al hecho de que no hay una socializacién virtual apropiada que
ensene a discriminar lo que se debe o no publicar en la Red, constituyen los mayores retos
para la seguridad informatica.

Medidas para mantener la seguridad:

. Usar firewall para crear una barrera protectora.
Actualizar constantemente los programas para una mejor proteccién ante los
errores del software.

. Mantener el antivirus actualizado para evitar daios.

. Mantener el antispyware actualizado para evitar el espionaje de la informacién.
. Respaldar archivos regularmente.

. Leer declaracién de privacidad de los contratos.

. Hacer descargas unicamente de sitios confiables, no abrir anexos en correos

electrénicos no esperados.
Cerrar pop-ups por medio de la x roja en la parte superior derecha y no por medio
del botén cancelar.
Mantener la computadora en un lugar compartido para supervisar a los menores.
Animar a los ninos y nifas a que reporten lo que veny les parece extrano.

. Mantener informacion personal privada.

. Establecer reglas para el uso de Internet en el hogar.

. No compartir archivos, respetar a otros y su propiedad intelectual.

. Incluir programas preventivos de uso de redes y de Internet (programa de

alfabetizacién digital).
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