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La privacidad no esta
garantizada en internet

La experta en seguridad informatica dijo que los usuarios de internet son observados por
las empresas proveedoras de servicios gratuitos mientras envian un correo electroénico,
durante la navegacion web y en la transmision de datos. (foto: Omar Mena)

Enviar un correo electréonico, conversar por el chat, realizar una transaccion o introducir
informacion personal en sitios web que asi lo requieren no garantiza ninguna seguridad
para los usuarios de internet, quienes se ven expuestos a que sus datos sean utilizados por
empresas, gobiernos, patronos y por personas particulares con malas intenciones.

Asi lo asegurd la Dra. Gabriela Barrantes, profesora de la Escuela de Ciencias de la
Computacion e Informatica de la Universidad de Costa Rica.

Barrantes analiz6 la privacidad en internet y concluyd que contrariamente a lo que la
gente cree, internet no es un medio seguro para la proteccion de informacion sensible, ya
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que todos los datos que circulan en la red son susceptibles de ser interceptados y
utilizados con distintos fines.

La experta en seguridad informatica asegurd que no hay estudios que revelen cual es la
situacion en Costa Rica; sin embargo, en paises como Estados Unidos los grupos
defensores de los derechos civiles han sacado este tema a la luz publica y defendido el
derecho a la privacidad.

De acuerdo con Barrantes, los usuarios de internet son observados mientras realizan
distintas operaciones: cuando envian un correo electrénico, durante la navegacién web y
la transmision de datos, por las empresas proveedoras de servicios gratuitos, a través de los
datos de manejo publico y de métodos exadticos.

El protocolo http, de la navegacion web, transmite mucha informacién acerca de los
usuarios que no se puede bloquear. Asimismo, mientras se havega se pueden instalar en el
computador personal programas mal intencionados, tales como web bugs, cookies, virus y
spyware, que son programas que rastrean informacion sensible.

Otra practica a la que estan expuestos los usuarios es a la ingenieria social, concepto de la
seguridad informatica definido como la practica de obtener informacion confidencial a
través de la manipulacion o engano de usuarios.

Correo, el menos seguro

Para Barrantes, uno de los medios menos seguros en la red es el correo electronico y por
algo es la herramienta favorita para la realizacion de fraudes.

“El correo electrénico es para mi la fuente de todos los males”, dijo la especialista, quien
explicé que los mensajes que se envian por la via electronica casi siempre se transmiten en
texto claro, salvo en muy pocos casos que circulan cifrados.

Los proveedores de correo gratuito no solamente recolectan en su servidor la
correspondencia de sus usuarios, sino que también otros datos acerca de los patrones de
comportamiento, preferencias e intereses de estos.

En el 2006, el gobierno de George Bush solicitoé a las empresas proveedoras de servicios de
internet, entre estas Google, AOL, Yahoo y MSN, informacidn sobre sus usuarios como
material de apoyo para una ley sobre pornografia infantil.

Igualmente, en cualquier parte del mundo estas companias estan obligadas a proveer
informacion al Poder Judicial cuando este asi lo solicite.

Otra manera de espiar a un usuario es durante la transmision de datos, lo cual se puede
hacer con mucha facilidad a través de una red local.

Barrantes llamoé la atencidn sobre el cuidado que se debe tener cuando se realizan
compras por internet, ya que la operacion puede ser muy segura pero la debilidad esta en
el destino.

“Algunos vendedores de articulos por internet creen que la seguridad no es importante y
no establecen medidas para la proteccion de informacion valiosa que tienen en sus
computadoras”, advirtid Barrantes.

Segun la especialista, los enlaces inhalambricos, como Wi-Fi, son otra fuente importante
de fuga de datos, lo mismo que los teléfonos celulares.

Métodos exéticos



Entre algunas formas exoticas creadas para el rastreo de informacion sobresale la
reconstruccion de “teclazos” mediante analisis acustico y de la imagen del monitor
mediante la radiacion emitida por una pantalla.

Los datos publicos, que son aquellos solicitados a sus clientes por las instituciones y
empresas, atentan también contra la privacidad y la seguridad de las personas, ya que
usualmente estan disponibles en la red sin restricciones.

Ademas, existen empresas virtuales que proporcionan informacion sobre cualquier
persona fisica o juridica y ofrecen servicios tales como el monitoreo de propiedades.

La experta de la UCR manifestdé que en Costa Rica no existe legislacidon especifica que
proteja los datos en internet, aunque menciond algunos instrumentos juridicos nacionales
e internacionales que establecen el derecho a la privacidad, entre ellos la Constitucion
Politica, la Declaracion Universal de los Derechos Humanos y la Convencion Americana de
los Derechos Humanos.

Insistio en que la recoleccidon de datos sobre las personas deberia ser reguladay las
entidades publicas y privadas estan obligadas a tomar medidas.

Finalmente, Barrantes dijo que los usuarios de internet deben aplicar buenas practicas en
relacion con lo que escriben en la red, asegurarse de que las transacciones bancarias estén
cifradas asi como toda la informacidén sensible, y tener en cuenta que los servicios
“gratuitos” no lo son pues siempre tienen un doble propésito.

A los jovenes les recomendo tener mucho cuidado con la informacioén y fotografias que
suben a los blogs personales.
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