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El Centro de Informatica avisa:

Nuevo ciberataque podria poner en riesgo su informacion

El Centro de Informatica avisa a toda la comunidad universitaria sobre un nuevo
ciberataque que se propaga a través de archivos adjuntos maliciosos en correos
electronicos (phishing) y podria poner en riesgo su informacion, segun indico el
Centro de Respuesta a Incidentes (CSIRT) del Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (MICITT) mediante una alerta técnica.

Este ciberataque es capaz de adaptarse a diferentes situaciones (versatil) y permite
a los actores de amenazas implementar el software malicioso (Malware) de su
eleccidn u obtener un control total sobre la red de la victima utilizando un Malware
tipo troyano de acceso remoto (RAT por sus siglas en inglés) conocido como
"NobelLaunch".

Para evitar ser victima de este tipo de ataques, siga estas recomendaciones:

1) Utilice soluciones de seguridad de correo electrénico que ejecuten
comprobaciones automaticas en busca de atributos de comportamiento
sospechoso.

2) Manténgase al tanto de las campafas de ingenieria social y phishing con el
fin de obtener el conocimiento y las herramientas necesarias para identificar
este tipo de intentos de estafa.

3) Actualice de forma periédica el software y sistema operativo utilizado tanto
en su computador, asi como en sus dispositivos moviles.

4) Realice copias de seguridad en diferentes medios de su informacion, bajo la
estrategia 3,2,1,1,0: 3 respaldos en al menos 2 diferentes medios, 1 copia
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fuera del sitio de trabajo, 1 inmutable previamente revisada y O problemas
para recuperar la informacion.

5) Habilite y use lo posible el Multiple Factor de Autenticacion (MFA) en todos
los portales, sitios web y redes sociales.

Finalmente, en caso de dudas o consultas, puede comunicarse con el Centro de
Informética al teléfono 2511-5000 o al correo electronico ci5000@ucr.ac.cr
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