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Sobre ataque a servidor de la radioemisora universitaria

Comunicado del Centro de Informatica de la
Universidad de Costa Rica (CI-UCR)

Domingo, 25 de marzo, 2018

En dias pasados, en las redes sociales de las radioemisoras de la Universidad de Costa Rica se anuncié que
este domingo 25, se publicaria la informacién titulada: “En secreto, Fabricio Alvarado pidié a pastores ayuda
para su campafa”.

Desde el anuncio de esta publicacion, los servidores de las radioemisoras han sido blanco de un ataque de
denegacion de servicios que proviene principalmente de China, el cual generé mas peticiones por segundo que
la capacidad de los equipos, lo que por momentos los mantiene fuera de servicio. Adicionalmente, se han
detectado ataques de fuerza bruta al servicio de acceso remoto SSH de los servidores, esto con la intencion de
vulnerar las claves de acceso y tener control total del servidor.

Por circunstancias especiales, los servidores atacados no estan bajo la administracién del Centro de Informatica
de la UCR, ni estan hospedados en la plataforma de alta disponibilidad de la Universidad. El equipo técnico del
Centro de Informatica se ha puesto a disposicion de la Directora de las radios, con el fin de colaborar en lo que
corresponda.
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